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Abstract 
In questo seminario, le/i partecipanti affronteranno in prima persona la 
gestione di un incidente di sicurezza causato da un attacco ransomware, 
ripercorrendo le principali tecniche, tattiche e procedure (TTPs) adottate 
dai cyber-criminali. Attraverso una simulazione realistica, verrà 
analizzato l'intero ciclo di attacco, scatenato da un semplice documento Word malevolo inviato 
tramite phishing e aperto su una macchina protetta da antivirus. L'attività pratica porterà a scoprire 
come anche minime disattenzioni possano compromettere l'intera infrastruttura aziendale e i suoi 
segreti. Il seminario guiderà le/i partecipanti nell'indagine dell'incidente, ricostruendo la cyber kill-
chain tramite l'analisi dei log e applicando contromisure efficaci per identificare il punto di ingresso, 
mitigare i danni e rafforzare la postura di sicurezza dell'organizzazione contro future minacce. 
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